
 

 

ददन ांक: 16 जुल ई  2024 

 

ड कक  नेट बन म भ रत में डेट  सांरक्षण क नून एवां दनजत  क  अदधक र  
 

( यह लेख यूपीएससी दसदवल सेव  परीक्ष  के मुख्य परीक्ष  के स म न्य अध्ययन प्रश्न पत्र – 3 के अांतगकत ‘ 

स इबर सुरक्ष  , सूचन  प्रौद्योदगकी और कां पू्यटर , स इबर युद्ध , ड कक  वेब की सीम प रीय प्रकृदत ’ खांड से 

और यूपीएससी के प्र रां दभक परीक्ष  के अांतगकत ‘ ड कक  वेब, ड कक  नेट के सांभ दवत खतरे , च इल्ड पोनोग्र फी , 

दनजत  क  अदधक र , दडदजटल इांदडय  ’  खांड से सांबांदधत है। इसमें योजन  आईएएस टीम के सुझ व भी 

श दमल हैं। यह लेख ‘ दैदनक करेंट,अफेयसक ’ के अांतगकत ‘ ड कक  नेट बन म भ रत में डेट  सांरक्षण क नून एवां 

दनजत  क  अदधक र ’  खांड से सांबांदधत है।) 

  

खबरो ां  में  क्ो ां ?  

  

 
  

 हाल ही में, राष्ट्र ीय पात्रता प्रवेश परीक्षा (NEET-UG) और ववश्वववद्यालय अनुदान आयोग-राष्ट्र ीय पात्रता परीक्षा 

(UGC-NET) के पेपर परीक्षा से पूवव ही डाकव  वेब पर लीक हो गए।  

 इस घटना से वववभन्न राज्ोों में राष्ट्र ीय स्तर पर वतवमान सरकार के खिलाफ ववरोध – प्रदशवन और अनेक प्रकार 

की गोंभीर समस्याएँ उत्पन्न हुई हैं। 

  

ड कक  नेट  : 

 डाकव  नेट इोंटरनेट का एक विपा हुआ भाग है जो वनयवमत सर्व इोंजन की पहँुर् से बाहर या अदृश्य होता है।  

 प्रारोंभ में इसे मूल रूप से केवल सरकारी और सैन्य उपयोग के वलए सुरवक्षत और गोपनीय सोंर्ार की सुववधा 

प्रदान करने के उदे्दश्य से ववकवसत वकया गया था।  

 हाल के समय में यह अवैध हवथयारोों और डर ग्स की वबक्री जैसी आपरावधक गवतवववधयोों के साथ भी जुड़ गया है। 

 डाकव  नेट पर सोंर्ार एखरक्रपे्टड होता है, वजससे पे्रषक और प्राप्तकताव के बीर् सोंर्ार का कोई सोंकेत बर्ा नही ों 

रहता है। अतः  इसमें  उपयोगकतावओों की गोपनीयता और वनजता को उच्च स्तर तक सुवनवित वकया जाता है। 

  

क्  भ रत  में  ड कक  वेब  तक पहांच  क नूनन  वैध है ? 

 भारत में डाकव  वेब तक पहुोंर्ना कानूनी है।  



 

 

 भारत सरकार इसे अवैध गवतवववध के रूप में नही ों मानती है।  

 हालाँवक, इसका मतलब यह नही ों है वक कोई भी व्यखि जो र्ाहे वह कर सकता है।  

 बाल पोनोग्राफी, बोंदूकें , वपस्तौलें, राइफलें, डर ग्स आवद िरीदने जैसी गवतवववधयाँ अवैध मानी जाती हैं। इसवलए, 

डाकव  वेब िुद अवैध नही ों है, लेवकन इसका उपयोग करते समय वकसी व्यखि की गवतवववध या इरादे को ध्यान में 

रिा जाता है।  

 भारतीय कानून के अनुसार डाकव  वेब के उपयोग या पहुोंर् को दोंडनीय नही ों माना गया है, क्ोोंवक भारत में इसका 

उपयोग वैध है।  

 अवैध उदे्दश्योों के वलए इसका उपयोग करना भारत के कानून के तहत दोंडनीय है। 

  

भ रत  में  ड कक  वेब  को दवदनयदमत  करने  में  दनय मक  चुनौदतय ाँ  :  

  

 
  

भ रत में ड कक  वेब को दवदनयदमत करने में प्रमुख चुनौदतय ाँ दनम्नदलखखत है –  

1. एखरिप्शन तकनीक और गुमन मी : डाकव  वेब की सबसे बड़ी रु्नौती इसकी मजबूत एखरक्रप्शन तकनीकोों और 

उपयोगकतावओों की गुमनामी में वनवहत है।  

2. दिप्टोकरेंसी में लेनदेन : डाकव  वेब पर अवधकाोंश ववत्तीय लेनदेन वक्रप्टोकरेंसी में वकए जाते हैं, जो अवतररि 

गुमनामी प्रदान करते हैं और लेनदेन को टर ेस करना कविन बना देते हैं। 

3. सीम प रीय प्रकृदत : डाकव  वेब की सीमापारीय प्रकृवत मामले को और जवटल बना देती है, क्ोोंवक इसमें वववभन्न 

देशोों के उपयोगकताव शावमल होते हैं, वजससे अोंतरराष्ट्र ीय सहयोग की आवश्यकता पड़ती है। 

4. सूचन  की स्वतांत्रत  और ऑनल इन गोपनीयत  के अदधक र को सुदनदित करन  : डाकव  वेब पर पनप रही 

अवैध गवतवववधयोों को समाप्त करना और साथ ही सूर्ना की स्वतोंत्रता और ऑनलाइन गोपनीयता के अवधकार 

को सुवनवित करना भी एक बड़ी रु्नौती है। 

  

ड कक  नेट  के सांभ दवत  खतरे  : 

1. पहच न क  दुरुपयोग : डाकव नेट पर लॉग-इन वववरण और अन्य व्यखिगत जानकारी की िरीददारी की जाती 

है, वजसका दुरुपयोग नकली पहर्ान बनाने, ववत्तीय धोिाधड़ी और अन्य अपराधोों के वलए वकया जाता है। इसके 

अलावा, डाकव नेट पर ऐसे डेटा की उपलब्धता हो सकती है जो अन्य प्रथाओों में भी उपयोग हो सकता है। 

2. मैलवेयर और रैनसमवेयर : डाकव  नेट का एक और ितरा मैलवेयर और रैनसमवेयर है। ज़्यादातर मैलवेयर 

डाकव  नेट पर प्रसाररत होते हैं और वफर साववजवनक एके्सस वाली वेबसाइटोों पर इसे्तमाल वकए जाते हैं, इसवलए 

डाकव नेट पर होने से मैलवेयर या रैनसमवेयर के सोंपकव  में आने का ऻतरा हो सकता है जो वकसी व्यवसाय को 

नुकसान पहुोंर्ा सकता है या वकसी की पहर्ान रु्रा सकता है। 

3. डर ग तस्करी : डाकव नेट डर ग डीलरोों के वलए एक प्रमुि आश्रय स्थल है, जो बेधड़क डाकव नेट पर मादक पदाथों 

को बेर्ते हैं। डाकव नेट पर डर ग्स और अन्य अवैध सामग्री की ववतरण की जानकारी भी उपलब्ध हो सकती है। 

4. आतांकव द : डाकव नेट आतोंकवावदयोों के वलए एक स्थान हो सकता है जहाों वे जानकारी बाोंट सकते हैं, 

आतोंकवावदयोों की भती कर सकते हैं और आतोंकवादी गवतवववधयोों और अन्य अपराधोों के वलए  योजना बना 

सकते हैं। आतोंकवादी वबटकॉइन और अन्य वक्रप्टो-मुद्राओों का उपयोग करके ववस्फोटक और हवथयारोों की 

अवैध िरीद के वलए भी डाकव नेट का उपयोग करते हैं। 



 

 

5. च इल्ड पोनोग्र फी : डाकव नेट का इसे्तमाल तस्करी, र्ाइल्ड पोनोग्राफी और अन्य अपराधोों के वलए वकया जाता 

रहा है। डाकव  वेब र्ाइल्ड पोनोग्राफी वेबसाइट के उपयोगकतावओों का पता लगाने के वलए हुए एक अोंतरराष्ट्र ीय 

जाोंर् में अमेररका में तऺरीबन 337 लोगोों की वगरफ्ताररयाँ हुई हैं। 

  

भ रत  में  डेट  सांरक्षण  क नून  की आवश्यकत  : 

1. स इबर अपर ध में वृखद्ध : भारत में बढ़ते वडवजटलीकरण और वडवजटल जवटलताओों के कारण, डेटा सुरक्षा 

कानून की जरूरत है। भारत में सरकारी वेबसाइट से आधार नोंबर डाउनलोड करने से लेकर मतदाता सूर्ी को 

बड़ी मात्रा में डाउनलोड करने तक साववजवनक डेटा का लीक होना आम बात है। व्हाट्सएप, पेगासस घोटाले 

जैसे अपराधोों में हाल में हुई वृखि के कारण डेटा सुरक्षा कानून की अत्योंत आवश्यकता है। 

2. डेट  चोरी से सुरक्ष  : भारत में अभी भी डेटा गोपनीयता की सुरक्षा के वलए एक व्यापक कानूनी ढाोंरे् का अभाव 

है। यूरोपीय सोंघ और अमेररका में लागू डेटा सुरक्षा वनयमोों के ववपरीत, भारत में डेटा सुरक्षा कानून की 

आवश्यकता है, तावक साववजवनक और वनजी सोंस्थाओों द्वारा सोंग्रहीत और उपयोग वकए जाने वाले डेटा का 

दुरुपयोग न हो। 

3. दनजत  क  अदधक र : न्यायमूवतव केएस पुट्टस्वामी बनाम भारत सोंघ मामले में सवोच्च न्यायालय (एससी) ने 

घोवषत वकया वक भारतीय सोंववधान के अनुचे्छद 21 के तहत वनजता का अवधकार मौवलक अवधकार है, और 

कानून के माध्यम से इसे सुरवक्षत वकया जाना र्ावहए। इस प्रकार, कानून के माध्यम से व्यखि की वनजता की रक्षा 

करना राज् का मुख्य कतवव्य है। 

4. कां पदनयो ां को दवदनयदमत करन  : राज् और वनजी कों पवनयोों द्वारा व्यखिगत डेटा का उपयोग पारदशी और 

वनयवमत ढोंग से होना र्ावहए। डेटा के अवनयवमत और मनमाने उपयोग से बर्ने के वलए, एक स्पष्ट् कानूनी ढाोंर्ा 

होना अत्योंत आवश्यक है। 

5. दडदजटल इांदडय  : भारत दुवनया में दूसरा सबसे बड़ा इोंटरनेट उपयोगकताव आधार वाला देश है। इसवलए, 

सरकार को नागररकोों के डेटा की सुरक्षा सुवनवित करने के वलए ववशेष ध्यान देना र्ावहए। भारत में 450 

वमवलयन इोंटरनेट उपयोगकताव हैं। अतः  वडवजटल इों वडया पर जोर देते हुए, सरकार को नागररकोों के डेटा की 

सुरक्षा सुवनवित करनी र्ावहए। 

6. वडवजटल युग में डेटा सुरक्षा बहुत ज़रूरी है। राज् को वडवजटल अपराधोों को रोकना और उनकी जाँर् करनी 

र्ावहए, डेटा के दुरुपयोग को रोकना र्ावहए और कानून के माध्यम से डेटा सुरक्षा को प्रोत्सावहत करना र्ावहए। 

  

सम ध न  य  आगे  की र ह  :  

1. सूचन  प्रौद्योदगकी अदधदनयम, 2000 : भारतीय सोंसद द्वारा पाररत यह अवधवनयम सूर्ना प्रौद्योवगकी के कई 

पहलुओों को जैसे वक इलेक्ट्र ॉवनक दस्तावेजोों को कानूनी मान्यता प्रदान करना , वडवजटल हस्ताक्षर को कानूनी 

मान्यता देना , साइबर अपराधोों के वलए न्याय व्यवस्था के इवतहास का अध्ययन करना और सूर्ना तकनीक के 

ववकास जैसे मुद्दोों को सोंबोवधत करता है। 

2. चीन मॉडल को अपन ने की ददश  में दवच र करने की आवश्यकत  : र्ीन की नई आवथवक नीवतयाों लोगोों के 

बीर् सोंपवत्त की बढ़ती िाई को कम करने के इरादे से बनाई गई हैं। यह उनकी आवथवक ववकास के अनुकूल है, 

लेवकन आलोर्कोों का कहना है वक यह व्यवसाय और समाज को अवधक वनयोंवत्रत कर सकती है। भारत को भी 

र्ीन मॉडल को अपनाने की वदशा में ववर्ार करने की आवश्यकता हो सकती है, वजसमें फायरवॉल और टोर 

टर ै वफक को अवरुि वकया जाता है। 

3. ड कक  वेब की सुरक्ष  : डाकव  वेब की सीमापार प्रकृवत की रु्नौवतयोों से वनपटने के वलए भारत को बहुपक्षीय 

आदान-प्रदान को बढ़ावा देना र्ावहए। इसके वलए नए एखरक्रवप्टोंग टूल और अन्य तकनीकी रु्नौवतयोों का सामना 

करने में मदद वमलेगी। 

4. वीपीएन पांजीकरण : वीपीएन पोंजीकरण का मतलब होता है वक व्यखि या सोंगिन एक वीपीएन (Virtual 

Private Network) का उपयोग करने के वलए सरकार द्वारा वनधावररत पोंजीकरण प्रवक्रया को पूरा करते हैं। यह 

एक सुरक्षा की प्रवक्रया होती है वजसमें वीपीएन सेवा प्रदाता से उपयोगकताव का पहर्ान और सववर कनेक्शन 

सुवनवित वकया जाता है। इस प्रवक्रया के माध्यम से सरकार वीपीएन के उपयोग को वनयोंवत्रत कर सकती है और 

सुरक्षा सोंबोंवधत वनयमोों का पालन सुवनवित कर सकती है। इसके तहत भारत का अतुल्य फायरवॉल फलते-फूलते 

डाकव नेट अपराध पर गहरा प्रहार और आघात कर सकता है । 



 

 

  

स्रोत – ट इम्स ऑफ इांदडय  एवां पीआईबी। 

  

प्र रां दभक  परीक्ष  के दलए अभ्य स  प्रश्न :  

  

Q.1. ड कक  वेब के सांबांध में दनम्नदलखखत कथनो ां पर दवच र करें । 

1. डाकव  वेब प्रकृवत में अवैध है। 

2. डाकव  वेब तक आपके सामान्य ब्राउज़रोों के माध्यम से नही ों पहुोंर्ा जा सकता है और इसे केवल एक ववशेष, अनाम 

ब्राउज़र, जैसे वक टोर या इनवववजबल इोंटरनेट प्रोजेक्ट् (I2P) के साथ ही पहँुर्ा जा सकता है। 

उपरोक्त कथन / कथनो ां में से कौन स  कथन सत्य है? 

A. केवल 1 

B. केवल 2 

C. कथन 1 और 2 दोनोों । 

D. उपरोि में से कोई नही ों। 

उत्तर – A 

  

मुख्य परीक्ष  के दलए अभ्य स  प्रश्न :  

  

Q.1. चच क कीदजए दक भ रत में ड कक  वेब को दवदनयदमत करने की र ह में प्रमुख चुनौदतय ाँ क्  है और उसक  

सम ध न कैसे दकय  ज  सकत  है ? ( UPSC – 2019 शब्द सीम  – 250 अांक – 15 )  
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